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PREPOZNAVANJE DUZICE OKA I UPOTREBA BIOCAM VISTA FA2
IRIS RECOGNITION AND THE USAGE OF THE BIOCAM VISTA FA2

Alija Dervi¢, Nedeljko Leki¢, Elektrotehnicki fakultet Podgorica

Sadrzaj: Zbog svoje izrazene individualnosti, duzZica oka se sve vise koristi kao biometrijski
identifikator. Danas se smatra da je biometrijska tehnika identifikacije duZice u mogucénosti
pruziti vec¢i nivo pouzdanosti nego druge biometrijske identifikacione tehnike. Razvijeno je vise
razlicitih metoda i algoritama za sve faze postupka prepoznavanja duZice i na njihovom
usavrsavanju se i dalje intezivno radi. U cilju predstavljanja jednostavnog identifikacionog
sistema za prepoznavanja duzice, u ovom radu je upotrijebljena biometrijska kamera VISTA FA2
BIOCAM i odgovarajuca PC aplikacija.

Abstract:. Due fo its higly distinguished individuality, the iris is increasingly used as a biometric
identifier. Nowadays, it is considered that the iris biometric identification techniques are able to
provide a higher level of reliability than the other biometric identification techniques. A variety of
methods and algorithms for all stages of iris recognition have been developed and on their further
development is still been worked inensively. For the purpose of a presentation of a simple
identification system based on iris recognition, in this paper, a biometric camera VISTA FA2

BIOCAM and the corresponding PC application are used.

1. UVOD

Identifikacioni sistemi sluze da prepoznaju korisnika i
omogude ostvarenje njegovih prava i obaveza. Danas postoji
puno razlic¢itih identifikacionih sistema.

Osim tradicionalnih, koji podrazumijevaju dodjeljivanje
korisniku identifikatora oblika kartice, privjeska i sli¢no,
postoje i biometrijski identifikacioni sistemi. Biometrija
predstavlja automatizovan metod utvrdivanja identiteta osobe
na osnovu njenih fizioloskih karakteristika kao §to su otisak
prsta, duzica (iris) lice, glas, mreznjaca, DNK, vaslukarni
obrasci, potpis, itd.

Duzica ili iris je upecatljiv dio oka. Ona sadrzi pigment
koji odreduje boju oka. Posebnim misiénim mehanizmom
duzica reguliSe koli¢inu svjetlosti koja upada u oko i time
igra ulogu dijafragme oka.

Na Slici 1, prikazan je upros¢eni poprecni presjek
ljudskog oka.
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Slika 1. Uprosceni prikaz popre¢nog presjeka ljudskog oka

Kao §to se vidi na slici, duzica se nalazi izmedu roZnjace i
so¢iva. To je unutrasnji organ Covjeka koji se vidi spolja.
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Pocinje se formirati oko tri mjeseca nakon zaceca. Struktura
linijja i Sara koje joj daju prepoznatljivost se formiraju do
osmog mjeseca [1].

Sara duzice je individualna u svakog Covjeka. Razlicita je
i kod jednojajcanih blizanaca. Sara duzice lijevog i desnog
oka iste osobe je takode razlicita.

Neke od prednosti identifikacije duzice u odnosu na

druge biometrijske metode su:

- Fizioloska reakcija duZice na svjetlo. Moze se
iskoristiti kao prirodan test za detekciju falsifikata.
Nesto slicno ne posjeduje nijedna druga biometrijska
identifikaciona metoda;

- Zasticenost duZice od spoljasnje sredine. DuZica se, za
razliku od otiska prsta, ne moze ispljati ili izgrebati;

- Prepoznavanje duZice se moze obaviti i sa rastojanja
do 1m. Ovo predstavlja prednost u odnosu na
tehnologiju identifikacije otiska prsta ili mrezZnjace,
kod kojih je neophodan kontakt sa skenerom;

- Sara duzice je nezavisna od genetskog porijekla i ne
mijenja se sa protokom vremena. Ovo predstavlja
prednost, u prvom redu, u odnosu na tehnologiju
prepoznavanja lica.

Tehnologija prepoznavanja duzice oka suocava se i sa

specifi¢nim potesko¢ama. Neke od njih su:

- Prec¢nik duzice je svega oko lcm, pa njeno skeniranje
zahtijeva striktnu saradnju korisnika;

- Skeniranje duzice otezava njena pokretljivost;

- Povremeno spustanje ocnih kapaka ometa proces
skeniranja.

Ideju da se duzica koristi za identifikaciju covjeka prvi
put je predlozio oftomolog Frank Burch 1936. Ideja se 1980-
ih godina pojavljivala samo u filmovima o Jamesu Bondu, ali
i dalje se radilo o nau¢noj fantastici. 1986. dva oftomologa
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Aran Safir i Leonard Flom patentirali su tu ideju, a 1989.
obratili su se Johnu Daugmanu sa Univerziteta u Cambrige-u
sa predlogom da razvije algoritme za identifikaciju duzice.
Algoritmi, koje je Daugman publikovao i patentirao 1993.
godine, su prvi i dosad najvise koristeni u ovoj oblasti [2].

2. POSTUPAK PREPOZNAVANJA DUZICE OKA

Postupak prepoznavanja duzice oka se moze podijeliti u
nekoliko faza, i to:

* Slikanje duzice,

* Segmentacija duzice oka,
* Normalizacija duzice oka,
* Dobijanje koda i

* Uporedivanje kodova

Prva faza je slikanje oka. Tom prilikom korisnik se
postavlja ispred skenera (kamere za slikanje duzice) (Slika
2). Odgovaraju¢om indikacijom skener pomaze korisniku da
$to lakse zauzme optimalni polozaj.

SLIKA OKA SEGMENTACIJA, NORMALIZACUA
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USPIESNO
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BAZA PODATAKA

Slika 2. Faze u postupku prepoznavanja duZice oka.

Nakon slikanja, u fazi segmentacije, iz dobijene slike
izdvaja se podrudje duZice. Podrucje duZice se zatim
normalizuje, svodenjem na predefinisane dimenzije.
Normalizacijom se onemoguéuje da na postupak
prepoznavanja uti¢u promjene u veli€ini, poziciji i orijentaciji
duzice. U postupku kodiranja, iz normalizovanog prikaza
duzice, izdvaja se jedinstveni digitalni kod (IrisPrint). Kod se
zatim uporeduje sa ostalim kodovima iz baze podataka.

2.1. Slikanje duZice

Na pocetku postupka prepoznavanja, mora se slikati
duzica oka. Slikanje duZzice nije jednostavan postupak i
zahtijeva striktnu saradnju korisnika. Jedan od razloga za to
je veli¢ina duzice. Duzica je relativno mala (u prosjeku
pre¢nika oko 1.1cm). Da bi se skeniranje uspjesno obavilo
potrebno je obezbijediti odgovarajuce okolno osvjetljenje, ne
prejako da bi smetalo korisniku. Pozeljno je da duzica bude u
centru fotografije. Koliko je to moguce, iz slike je potrebno
eliminisati nepotrebne detalje. Tako na primjer, treba
obezbijediti da trepavice u Sto manjoj mjeri zaklanjaju
podru¢je duzice. Kako se iznad duZice nalazi vlazna prozirna
opna dolazi do reflekcije svjetlosti. To se na slici obi¢no vidi
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kao odsjaj, odnosno bijela povrsina. Ta povr§ina se ne moze
upotrijebiti za dobijanje koda duzice. Treba nastojati da
odsjaj bude u podrucju zjenice oka (Slika 3-a).

2.2. Segmentacija duzice oka

Nakon dobijanja slike oka, potrebno je izdvojiti region
duzice. Region duzice se moze aproksimirati jednim kruznim
prstenom, ¢ija unutra$nja granica je izmedu zjenice i duzice,
a spoljasnja izmedu duzice i beonjate oka. U procesu,
segmentacije osim izdvajanja duZice, uklanjaju se i smetnje,
kao sto su trepavice, o¢ni kapci i1 odsjaj (Slika 3-b).

Slika 3. Segmentirana duzica oka (a), segmentirana duzica
oka 1 uklanjanje smetnji (b)

Daugman-ov  metod koristi  poseban  integralno-
diferencijalni operator za lociranje duzice, kao i lukova
gornjih i donjih o¢nih kapaka. Taj operator je definisan kao:

0
max |G, ()= §
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pri ¢emu je I(x,y) slika oka koje se posmatra (Slika 3-a)).
Operator trazi, u domenu slike, maksimum parcijalnog
izvoda, normalizovanog konturnog integrala od I(x,y), duz
kruznog luka ds poluprecnika r, sa centrom u (xo, o). Simbol
* oznacava konvoluciju. G,(r) je Gauss-ova funkcija.

Operator trazi kruznu putanju u kojoj je promjena
vrijednosti  piksela maksimalna, mjenjajuéi pri tom
poluprecnik r kao i (xg, yo) poziciju centra kruga. Operator se
primjenjuje viSe puta sa postepenim smanjivanjem
vrijednosti parametra o funkcije G,(r). Smanjivanjem
vrijednosti parametra o dobija se preciznija lokacija irisa.
Ocni kapci se pretrazuju na sli¢an nacin, s tom razlikom sto
putanja viSe nije kruzna ve¢ polu-kruzna [3].

2.3. Normalizacija duZice oka

Nakon uspjesne segmentacije duzice, pristupa se fazi u
kojoj se transformiSe regija duzice, tako da ima fiksne
dimenzije. Normalizacija treba da obezbijedi neosjetljivost na
veli¢inu, polozaj i orjentaciju duzice na slici, kao i na
veli¢inu zjenice. Prilikom normalizacije, treba imati u vidu
da region zjenice nije koncentrican u odnosu na duzicu, nego
uvijek malo pomjeren.

Daugmanov  rubber  sheet model normalizacije
transformiSe sliku duzice u polarni koordinatni sistem i
obezbjeduje da na prepoznavanje nema uticaj veliina zjenice
i same slike. Daugmanov model pridruzuje svakoj tacki
duzice, bez obzira na njenu veli¢inu i dilataciju zjenice, par
bezdimenzionalnih realnih koordinata (7, 8). Parametar r je
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na intervalu [0,1] dok je 6 ugaona veli¢ina na intervalu [0,

2x] [4], [5].
2.4. Dobijanje jedinstvenog koda duZice oka

Jedinstveni kod duzice se dobija demodulacijom
normalizovane slike duZzice. Za ekstrakciju strukture duZzice
kao niza fazora (vektora u kompleksnoj ravni) koristi se
banka kompleksnih 2D Gabor wavelet-a [2]. Kvantizovanjem
ugla fazora postavljaju se bitovi koda duzice. Postupak
kvantizacije sastoji se od identifikacije kvadranta
kompleksne ravni u kojem se nalaze rezultujuéi fazori,
dobijeni projekcijom podru¢ja duzice na kompleksne 2D
Gabor wavelet-e (Slika 4). Postupak kvantizacije se opisuje
sljedec¢om relacijom:
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h{Re Imj se moze smatrati kompleksnim bitom €iji je realni i
imaginarni dio 1 ili 0, zavisno od znaka 2D integrala; I(p, @)
je normalizovana slika duZice u bezdimenzionom polarnom
koordinatnom sistemu; a i § su skalari Gauss-ove envelope
2D Gabor wavlet-a; @ je wavlet frekvencija; i (ro, 6y)
predstavljaju polarne koordinate svakog regiona duzice za

koji su izracunate fazorske koordinate h{Re, 1my [6].

Na opisani naéin, generiSe se 2048 fazorskih bitova,
odnosno 256 okteta. U novijim algoritmima, izracunava se i
isti toliki broj maskirajucih bitova. Maskirajuéi bitovi
definiSu da li je odredeni region duZice prekriven kapcima,
zahvacen refleksijom ili neupotrebljiv iz bilo kog drugog
razloga.

U opisanom postupku je upotrijebljena samo fazna
informacija jer amplitudna nije u toj mjeri diskriminisuca i
zavisi od eksternih faktora kao S$to su kontrast slike,
osvjetljenje 1 pojacanje kamere. Druga prednost upotrebe
fazne informacije je $to ona ostaje definisana bez obzira na
jaCinu kontrasta u slici duzice. To dalje znaci da slabo
fokusirane slike duzica ne mogu dovesti do konfuzije.
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Slika 4. Kvantizacija ugla fazora na kvadrant kompleksne
ravni i kodiranje

2.5. Uporedivanje kodova
Za uporedivanje kodova duzica Daugman-ov metod

koristi Haming-ovo rastojanje. Haming-ovo rastojanje daje
mjeru koliko je identicnih bitova u dva uzorka irisa.
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Koris¢enjem Haming-ovog rastojanja donosi se odluka o
tome da li su dva uzorka dobijena iz razli¢itih irisa ili iz
jednog istog. Haming-ovo rastojanje je mjera razli¢itosti i
definise se kao:

3 ||(c0deA ® codeB) N maskA N maskB"
- ||(maskA NmaskB m

gdje su vektori kodova duzica oznacdeni sa coded i codeB 1
odgovarajuéi vektori maski sa maskA i1 maskB. Imenilac
sadrzi broj bitova kodnih vektora koji su od vaznosti za
poredenje, dok se u broiocu izracunava broj bitova od
vaznosti, u vektorima coded 1 codeB, koji se nijesu
podudarili. Rezultujuéa distanca je frakciona mjera
nepodudarnosti kodova duZica.

HD=0 oznacava potpuno podudaranje. Ukoliko su dva
uzorka nezavisna, kao na primjer uzorci generisani od
razliitih irisa, Haming-ovo rastojanje ¢e biti oko 0.5. Ovo
stoga $§to nezavisnost podrazumijeva potpuno slucajnu
vrijednost bita, tako da je vjerovatno¢a da ¢e dva bita iz
razli¢itih IrisPrint-ova duzica imati istu, odnosno razli¢itu,
vrijednost 50% [7].

3. VISTA FA2 BIOCAM 1PC APLIKACIJA

Jednostavni identifikacioni sistem za prepoznavanje
duzice sastoji se iz biometrijske kamere VISTA FA2
BIOCAM i PC aplikacije.

Biometrijska kamera VISTA FA2 BIOCAM moze se
koristiti u identifikacionim sistemima za prepoznavanje
duzice i sistemima za prepoznavanje lica. Na Slici 5
prikazana je kamera i naznaceni njeni osnovni djelovi. Sa
slike se uocava da VISTA FA2 sadrzi iris kameru, ogledalo,
infracrveni (IR - InfraRed) iluminator, trobojnu LED, senzor
za rastojanje, kameru za lice, LED blic za lice i mikrofon.
Kamera za slikanje duzice sadrzi CMOS senzor sa
rezolucijom  640x480 piksela. Prilikom slikanja duzice
korisnik treba da se postavi prema kameri tako da vidi svoje
oko u ogledalu kamere. Na osnovu podataka senzora za
detekciju rastojanja, trobojna LED pomaze korisniku
prilikom pozicioniranja. Crvena boja signalizira korisniku da
je preblizu, plava da je predaleko, dok zelena indicira pravi
polozaj. Za slikanje duzice kamera koristi infracrveno
svjetlo. IR  iluminator  obezbjeduje = odgovarajucu
osvijetljenost duzice.

LED blic Kamera za lice

zalice

Trobojna LED
dioda

Mikrofon

Iris kamera

IR
iluminator
za iris

Senzor za rastojanje

Slika 5. Biometrijska kamera Vista FA2
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PC aplikacija moze da radi u dva rezima i to:

- rezim upisivanja korisnika i

- rezim identifikacije.
Rezim rada se bira klikom na odgovarajuée komandno
dugme na formi aplikacije.

Kada je potrebno da se korisnik upiSe u bazu, aplikacija
se prevodi u rezim upisivanja. Korisnik, na ve¢ opisani nacin,
zauzima poziciju ispred kamere, koja obavlja slikanje. Nakon
slikanja, PC aplikacija obraduje dobijenu sliku. Izdvaja
duzicu iz nje (prostor izmedu crvenog i zelenog kruga na
Slici 6, normalizuje izdvojeni region i ekstraktuje jedinstveni
digitalni kod duzice (IrisPrint). Dobijeni IrisPrint zatim
smjeSta u bazu podatka, zajedno sa unesenim podacima
korisnika.

Enroll started
Capturing Unikown Iris
extraced in 178 ms

= EIFPII‘:‘UEOR\{A 0113 :
Slika 6. Aplikacija u rezimu upisivanja korisnika

Kada je potrebno izvrsiti prepoznavanje, aplikacija se
prevodi u rezim identifikacije. U ovom rezimu, dobijeni
IrisPrint se uporeduje sa IrisPrint-evima iz baze podataka.
Ukoliko je korisnik prepoznat, u donjem desnom uglu
aplikacije ispisuju se njegovi podaci (Slika 7). Ukoliko
korisnik nije prepoznat, prostor u donjem desnom uglu ostaje
prazan.

= s "
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Slika 7. Primjer uspjesne identifikacija korisnika
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U okviru aplikacije je moguce podesavati brzinu detekcije
(sporo, srednje, brzo), kao i vrijednost FAR (False Accept
Rate) u granicama 0.1% do 0.0001%.

Pouzdanost algoritma aplikacije testirana je upotrebom
ICE2005 Expl baze slika duzice. Baza sadrzi 1425 slika
duzice 1 124 jedinstvene desne duzice oka. Testiranja su
pokazala da se FAR=0.001%, dobija FRR (False Rejesct
Ratio)=0.0942 %.

4. ZAKLJUCAK

U radu je predstavljen jednostavan identifikacioni sistem
za prepoznavanje duzice oka. Dati su osnovni podaci o
sastavnim djelovima sitema, biometrijskoj kameri Vista FA2
i PC aplikaciji.

U okviru rada izvrSeno je uporedivanje biometrijske
metode prepoznavanja duzice, sa ostalim biometrijskim
metodama. Ukazano je na bitne prednosti metode
prepoznavanja duzice, ali i na poteSkoce sa kojima se
suocava.

Izlozen je i postupak prepoznavanja duzice, kroz opis
svake pojedine faze postupka.
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